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新功能
特性

变更

错误问
题修复

弃用

频繁的API演化和变更

问题背景
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Breaking change in 2.1.0 · Issue #286 · pallets/markupsafe (github.com)

受影响下游代码

向后不兼容变更破坏下游代码

问题背景
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Breaking change in 0.5.5 · Issue #76 · sarugaku/resolvelib (github.com)

撤回已发布的向后不兼容版本

向后不兼容变更增大维护成本

问题背景



使用 AexPy
自动检测

v1.1v1.0
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向后 兼容 / 破坏 ?

问题背景——Python包API破坏性变更检测



动态语言的
特性

发生在运行时的
程序行为

支持“鸭子类型”
的动态类型系统

复杂的API
引用关系

导入和重命名

同一API具有不
同名称

模糊的API
可见性

缺少访问修饰符
和相关的完整语

言机制

自定义命名约定
下，不同别名具
有不同可见性

灵活的参数
传递

必需或可选参数

位置、关键字、
变长参数

方法原理——主要挑战



API 提取

• API 模型
• 动态反射
• 静态分析

变更检测

• 变更分类
• API和参数配对
• 基于约束的比较算法

破坏性
分级

• 破坏性级别
• API范围和变更内容
• 类型变更

详细的
API模型

混合
程序分析

配对和
约束检测

破坏性
分级

方法原理——流程概览



模块
成员关系
别名

类
继承
抽象基类（虚拟子类）

属性
实例属性
类型

函数
参数
返回类型

{ }

方法原理——API建模与提取



• 广度优先搜索
• 收集运行时对象信息

动态反射

• 遍历抽象语法树
• 从Mypy中获取类型信息

静态分析

方法原理——API建模与提取



42 种变更模式

方法原理——变更分类与检测



配对 比较
模拟API名称解析和参数传递

方法原理——变更分类与检测



配对 比较
基于变更模式约束条件检测配对的API

完整列表位于 Specification of Changes – AexPy (https://aexpy.netlify.app/change-spec).

42 种变更模式 42 个约束条件

方法原理——变更分类与检测



高
• 直接破坏可用性
• API移除

中
• 有限的破坏性影响
• 类型变更

低
• 伪私有成员
• 外部API的引用

Python 
API 声明
的弱约束

有限的编
译期检查

难以限制
下游使用
API的方式

方法原理——破坏性分级与评估



高
• 直接破坏可用性
• API移除

中
• 有限的破坏性影响
• 类型变更

低
• 伪私有成员
• 外部API的引用

对类“C”，移除其基类“list”

重排序函数“func”的参数“a”和“b”

更改函数“C.g”的参数“c”的类型，不再接受
类型为“B”的参数

更改函数“C.g”的返回类型，新返回类型“C”，
是旧返回类型“B”的子类

对函数“_share”，添加可选参数“obj”

高

中

低

高

兼容

方法原理——破坏性分级与评估



高
• 直接破坏可用性
• API移除

中
• 有限的破坏性影响
• 类型变更

低
• 伪私有成员
• 外部API的引用

对类“C”，移除其基类“list”

重排序函数“func”的参数“a”和“b”

更改函数“C.g”的参数“c”的类型，不再接受
类型为“B”的参数

更改函数“C.g”的返回类型，新返回类型“C”，
是旧返回类型“B”的子类

对函数“_share”，添加可选参数“obj”

高

中

低

高

兼容

方法原理——破坏性分级与评估



系统实现

算法实现

分步隔离

增量计算

架构设计

职责解耦

接口统一

功能使用

易移植

易使用

易集成



系统实现——算法实现
分步隔离，增量计算



分析阶段

系统实现——算法实现
分步隔离，增量计算



分析阶段

中间结果

系统实现——算法实现
分步隔离，增量计算



分层结构，下层向上层提供服务，直至面向用户的顶层

系统实现——架构设计
职责解耦，接口统一



实现为可重入幂等的纯函数 存储结果到文件系统或数据库

职责解耦，接口统一

系统实现——架构设计



将不同算法和缓存实现抽象为统一接口，封装实现细节

职责解耦，接口统一

系统实现——架构设计



根据环境配置构建分析器和缓存管理器
为每一分析阶段实现读取-执行-存储流程

职责解耦，接口统一

系统实现——架构设计



将分析阶段间输入输出组合为流水线
提供高层次接口供上层使用

职责解耦，接口统一

系统实现——架构设计



将用户输入分发到对应流水线进行处理，并提供反馈

职责解耦，接口统一

系统实现——架构设计



易部署，易使用，易集成

Docker 容器镜像

前端用户界面
交互式命令行

命令行接口
JSON 格式输出
可扩展系统结构

系统实现——功能使用



易部署，易使用，易集成

Docker 容器镜像

系统实现——功能使用



易部署，易使用，易集成

Docker 容器镜像

前端用户界面
交互式命令行

系统实现——功能使用



易部署，易使用，易集成

Docker 容器镜像

前端用户界面
交互式命令行

命令行接口
JSON 格式输出
可扩展系统结构

系统实现——功能使用



评估问题

召回率

实用性

效率

数据集
61 个破坏性变更

45 个软件包

现有工具
PyCompat

Pidiff

来自GitHub上近一年已解决的Python包API破坏性变更
和10个流行Python包的变更日志

一个包含变更检测器的API误用检测工具

一个为Python包设计的语义版本检查器

AexPy 能否较现有工具检测出更多的已知破坏性变更？

AexPy 能否发现潜在的未知破坏性变更？

AexPy 较现有工具，时间效率如何？

实验评估——环境配置
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PIDIFF

PYCOMPAT

AEXPY

61个已知破坏性变更的检测结果
模块 类 函数 属性 参数 别名 类型 工具崩溃 未检出

AexPy 检出了
个变更，

提高了~
的召回率。

AexPy 能否较现有工具检测出更多的已知破坏性变更？

实验评估——召回率
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PYCOMPAT

AEXPY

48个无工具崩溃的已知破坏性变更检测结果
模块 类 函数 属性 参数 别名 类型 未检出

AexPy 和 PyCompat 均未崩溃的变更中，
AexPy 多检出了 个变更。

AexPy 能否较现有工具检测出更多的已知破坏性变更？

实验评估——召回率
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AEXPY

30个无工具崩溃的已知破坏性变更检测结果
模块 类 函数 属性 参数 别名 类型 未检出

AexPy 和 Pidiff 均未崩溃的变更中，
AexPy 多检出了 个变更。

AexPy 能否较现有工具检测出更多的已知破坏性变更？

实验评估——召回率



AexPy 检出了 433 高、
中级别破坏性变更，

个经人工检查真
实存在。

在 63 个报告给开发者
的潜在破坏性变更中

个得到了确认。
日志已记录, 291

假阳性, 28

未报告, 51

无回复, 13

忽略, 19

确认, 31

已回复, 50

45个包的最新版本上检出的高、中级别破坏性变更

AexPy 能否发现潜在的未知破坏性变更？
实验评估——实用性



日志已记录, 291

假阳性, 28

未报告, 51

无回复, 13

忽略, 19

确认, 31

Replied, 50

45个包的最新版本上检出的高、中级别破坏性变更

AexPy 检出了 433 高、
中级别破坏性变更，

个经人工检查真
实存在。

在 63 个报告给开发者
的潜在破坏性变更中

个得到了确认。

AexPy 能否发现潜在的未知破坏性变更？
实验评估——实用性
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45个包按代码规模分段的平均耗时（秒）

AexPy PyCompat pidiff

三个工具分析耗时
。

实验环境
具有 12 核 3.8GHz 主频 CPU 的 Ubuntu 18.04 主机上的容器环
境，每个版本对限制 50GB 内存和一小时分析时间

AexPy 较现有工具，时间效率如何？
实验评估——效率



• 基于 ISSRE’22 会议论文提出的 Python 包 API 破坏性变更检测方法
• 针对问题挑战和现有工作的不足，建模提取API、分类检测变更、分级评估破坏性

方法原理

• 强调健壮性和扩展性，关注分析效率和结果复用，分层架构设计，分步算法实现
• 以容器镜像形式提供命令行、Web API 和前端，便于开发者使用和自动化集成

系统实现

• 与现有工具相比，具有更高的召回率和健壮性，并有相近的时间表现
• 检出了潜在破坏性变更并得到了开发者确认

实验评估

Python包应用程序编程接口破坏性变更检测系统



马骏
majun@nju.edu.cn

https://github.com/StardustDL/aexpy

https://pypi.org/project/aexpy/

https://hub.docker.com/r/stardustdl/aexpy

杜星亮
xingliangdu@smail.nju.edu.cn

Python包应用程序编程接口破坏性变更检测系统



感 谢 观 看
Thank You
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